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IT Governance: definizione e obiettivi

LôITGovernance è la parte della corporate governance che si occupa di migliorare

strutturalmente il livello di allineamento dei sistemi informativi con le esigenze aziendali

ricercando e suggerendo lôadozionedi nuove e più adeguate modalità per la loro

gestione .

Definizione

Gli obiettivi principali perseguiti dallôITGovernance sono :

1) definire gli indirizzi strategici IT

2) assicurare che gli investimenti IT generino valore per lôazienda

3) gestire e mitigare i rischi associati con lôIT

Obiettivi
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Sfide e opportunit¨ per il CIO: il ruolo dellô IT Governance 

Ç Allineamento strategico - > rispondere agli obiettivi di business

Ç Performance - > aumentare lôefficienzadei sistemi informativi

Ç Complessità - > gestire la complessità crescente nel mondo IT

Ç Sicurezza - > garantire elevati standard di sicurezza e affidabilità mitigando i
potenziali rischi

Ç Costi - > ridurre le spese in investimenti e i costi di gestione dellôIT

Ç Compliance - > rendere disponibili gli strumenti richiesti allôITal fine di rispondere
adeguatamente ai requisiti di conformità provenienti da normative settoriali ,
nazionali ed internazionali (legge 231 / 2001 , legge 262 / 2005 , SOX, privacy e data
protection, Basilea II ecc.)
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Sfide e opportunit¨ per il CIO: il ruolo dellô IT Governance 

Il nuovo ruolo dellôIT Governance:

superare lôapparente trade- off tra obiettivi strategici, operativi e di compliance 

attraverso un approccio integrato che ne consideri le interdipendenze.

LôITGovernanceVisione classica
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LôIT Governance secondo lôIT Governance Institute

Ç Strategic alignment mira ad assicurare la rispondenza tra i piani
aziendali ed i piani IT sia a livello strategico che operativo .

Ç Value delivery si riferisce allôattuazionedel piano operativo,
assicurando che lôITproduca i benefici attesi rispetto agli obiettivi
strategici, dando così visibilità al valore intrinseco dellôIT

Ç Resource management è relativa alla valutazione degli investimenti
ed alla gestione più appropriata delle risorse IT (applicazioni,
informazioni, infrastrutture e risorse umane)

Ç Risk management richiede consapevolezza dei rischi da parte dellôalta
direzione aziendale, una chiara visione della propensione al rischio
dellôimpresa,la conoscenza dei requisiti di conformità, la trasparenza
rispetto ai rischi aziendali più significativi, e lôinserimentodi responsabili
dellôITrisk management allôinternodellôorganizzazione

Ç Performance measurement monitora e valuta il raggiungimento degli
obiettivi strategici, la conduzione dei progetti, lôutilizzodelle risorse, la
performance dei processi e lôerogazionedei servizi
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I principali framework di riferimento3

Agenda 
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Ç Information Technology Infrastructure Library (ITIL) è un insieme di linee
guida nella gestione dei servizi IT (IT Service Management) e consiste in una serie di
pubblicazioni che forniscono indicazioni sulle modalità di erogazione dei servizi IT.

Ç Il Control Objectives for Information and related Technology (COBIT) è stato
ideato dallôInformationSystems Audit and Control Association (ISACA), e dallôIT
Governance Institute (ITGI), fornisce una serie di strumenti teorici e pratici per
monitorare e misurare i processi IT.

Ç Val IT è stato realizzato anchôessodallôITGIcon lo scopo di integrare il COBIT con le
best practice per misurare, monitorare e massimizzare, in modo chiaro, il ritorno
economico degli investimenti IT.

I principali framework di riferimento
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Tra teoria e pratica: il COBIT4

Agenda 
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Tra teoria e pratica: il COBIT

Il Modello è costituito da 318 obiettivi di controllo,
strutturati in 34 processi /controlli di tipo High Level che, a
loro volta sono stati suddivisi in 4ñDominiòprincipali :

Ç 1 . Pianificazione e organizzazione

Ç 2 . Acquisizione e implementazione

Ç 3 . Erogazione e Assistenza

Ç 4 . Monitoraggio e Valutazione

Per ogni processo sono identificati i ruoli, i principali
obiettivi, i maturity model , i KPI e le metodologie di
monitoraggio .
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I processi COBIT:

PO PIANIFICAZIONE ED ORGANIZZAZIONE

PO1 Definire il piano strategico per lôIT
PO2 Definire lôarchitettura dei dati
PO3 Determinare lôindirizzo tecnologico
PO4 Definire lôorganizzazione e le relazioni dellôIT
PO5 Gestire gli investimenti nellôIT
PO6 Comunicare gli obiettivi e gli indirizzi 
della Direzione
PO7 Gestire le risorse umane
PO8 Gestire la qualità
PO9 Gestire e valutare i rischi IT
PO10 Gestire i progetti

AI ACQUISIZIONE E REALIZZAZIONE

AI1 Identificare soluzioni automatizzate
AI2 Acquisire e manutenere il software applicativo
AI3 Acquisire e manutenere lôarchitettura tecnologica
AI4 Permettere il funzionamento e lôuso dei sistemi IT
AI5 Gestire le modifiche
AI6 Installare e certificare

DS EROGAZIONE E ASSISTENZA

DS1 Definire e gestire i livelli di servizio
DS2 Gestire servizi di terze parti
DS3 Gestire le prestazioni e la capacità produttiva
DS4 Assicurare la continuità del servizio
DS5 Garantire la sicurezza dei sistemi
DS6 Identificare e attribuire i costi
DS7 Formare e addestrare gli utenti
DS8 Dare assistenza e consulenza ai clienti
DS9 Gestire la configurazione
DS10 Gestire i problemi e gli incidenti
DS11 Gestire i dati
DS12 Gestire le infrastrutture
DS13 Gestire le operations

M MONITORAGGIO E VALUTAZIONE

ME1 Monitorare e valutare le prestazioni dellôIT
ME2 Monitorare e valutare i controlli interni
ME3 Assicurare la conformità ai requisiti esterni
ME4 Istituire lôIT Governance
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Un esempio: il processo DS5 Garantire la sicurezza dei sistemi 
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Lôapproccio BGP allôIT Governance5

Agenda 
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Lôapproccio BGP allôIT Governance 

Sulla base dellôesperienzamaturata in differenti realtà aziendali e delle best practice internazionali,
BGP ha sviluppato una metodologia di gestione integrata dei processi IT che, partendo dalla IT
Governance, consideri anche gli obiettivi di risk management e di compliance .

I Processi aziendali, gli obiettivi ed i rischi ad essi 
correlati costituiscono la base del nostro approccio. 

Governare tali processi significa:

Ç conoscerne e valutarne i rischi con particolare 
attenzione a quelli di non conformità a norme 
vigenti

Ç individuare obiettivi di controllo , di performance IT 
e di business 

Ç definire delle metriche di valutazione di tali obiettivi 
al fine di individuare eventuali gap e punti deboli di 
processo

Ç in caso di gap predisporre opportuni piani di rimedio

Governance

RISK

Compliance
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Lôapproccio progettuale di BGP allôIT Governance

Ą Analisi 
dellôambiente 
aziendale e della
relativa struttura 
organizzativa

ĄIdentificazione 
processi in scope

ĄIdentificazione 
ruoli e 
responsabilità

CATALOGO 
PROCESSI IT

Ą Rilevazione  e 
formalizzazione 
Ąattività e controlli

Ą Condivisione con 
Process Owner

WORKFLOW E 
NARRATIVE

Ą Individuazione e 
valutazione 
qualitativa dei  
processi IT nel 
merito di :
1) obiettivi di 

processo
2) Rischi
3) Controlli

Ą A fronte di 
GAP, 
individuazione 
aree di 
miglioramento 
dei processi 
esistenti 

ĄDefinizione di un 
sistema di 
monitoraggio nel 
continuo dei 
processi e procedure 
IT

ĄImplementazione 
di un sistema di 
reporting finalizzato 
a misurare la 
performance delle 
procedure 
implementate

MATRICE PROCESSI - OBIETTIVI -
RISCHI - CONTROLLI - AZIONI 

CORRETTIVE

REPORTING & 
ANALYTICS 

DASHBOARD

Il Framework COBIT fornisce linee guida da adeguare alle particolari esigenze aziendali, al 
modo di fare business e alla risoluzione di problematiche gestionali.

ANALISI 
PRELIMINARE GAP & 

REMEDIATION
MONITORING & 

REPORTING
VALUTAZIONE 
PROCESSI IT

RILEVAZIONE
PROCESSI IT

ANALISI 
PRELIMINARE
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Dal progetto al processo

Ai fini nella gestione nel tempo dei processi IT è necessario dimostrare che le procedure
siano sempre :

Ç Aggiornate rilevando nuovi processi o modifiche a quelli già rilevati
Ç Adeguate verificando la capacità dei controlli di presidiare i rischi (test del disegno e 

test di efficacia)
Ç Applicate dimostrando lôeffettiva utilizzo delle procedure

AGGIORNAMENTO DELLO 
SCOPING

Adeguamento del perimetro di 
compliance

AZIONI 
CORRETTIVE

MONITORAGGIO 
EFFETTIVA 

APPLICAZIONE 

MONITORAGGIO 
AZIONI CORRETTIVE

VALUTAZIONE 
ADEGUATEZZA 

(rischio/controllo)

AGGIORNAMENTO BIBLIOTECA 
PROCESSI

Rilevazione cambiamenti nei 
processi

+

RILEVAZIONE RISCHI

AGGIORNAMENTO DELLO 
SCOPING

Adeguamento del perimetro di 
compliance

AZIONI 
CORRETTIVE

MONITORAGGIO 
EFFETTIVA 

APPLICAZIONE 

MONITORAGGIO 
AZIONI CORRETTIVE

VALUTAZIONE 
ADEGUATEZZA 

(rischio/controllo)

AGGIORNAMENTO BIBLIOTECA 
PROCESSI

Rilevazione cambiamenti nei 
processi

+

RILEVAZIONE RISCHI
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gli attori coinvoltiDal progetto al processo 

MONITORAGGIO DELLO SCOPING E
DELLA BIBLIOTECA DEI PROCESSI

Ç Nel tempo le esigenze aziendali possono cambiare, allo stesso
modo posso cambiare i criteri di materialità e/o quelli qualitativi,
che concorrono a definire un processo o una unità organizzativa in
scope

Ç Di conseguenza è necessario aggiornare la biblioteca dei processi
inserendo i nuovi processi e le modifiche a quelli preesistenti

Ç Un sistema di governance deve gestire lôaggiornamentoe a
storicizzazione della biblioteca dei processi e, ad ogni
modifica/inserimento dei processi, inviare degli alert agli owner
che devono attivare automaticamente il processo di valutazione

AGGIORNAMENTO DELLO 
SCOPING

Adeguamento del perimetro di 
compliance

AZIONI 
CORRETTIVE

MONITORAGGIO 
EFFETTIVA 

APPLICAZIONE 

MONITORAGGIO 
AZIONI CORRETTIVE

VALUTAZIONE 
ADEGUATEZZA 

(rischio/controllo)

AGGIORNAMENTO BIBLIOTECA 
PROCESSI

Rilevazione cambiamenti nei 
processi

+

RILEVAZIONE RISCHI

AGGIORNAMENTO DELLO 
SCOPING

Adeguamento del perimetro di 
compliance

AZIONI 
CORRETTIVE

MONITORAGGIO 
EFFETTIVA 

APPLICAZIONE 

MONITORAGGIO 
AZIONI CORRETTIVE

VALUTAZIONE 
ADEGUATEZZA 

(rischio/controllo)

AGGIORNAMENTO BIBLIOTECA 
PROCESSI

Rilevazione cambiamenti nei 
processi

+

RILEVAZIONE RISCHI
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gli attori coinvoltiDal progetto al processo

VALUTAZIONE DI ADEGUATEZZA

Ç Rappresenta lôattivit¨core della fase progettuale e va ripetuta
per nuovi processi in scope o per cambiamenti intervenuti nei
processi preesistenti

Ç I valutatori vengono chiamati a dare un giudizio sullôadeguatezza
dei processi a soddisfare gli obiettivi di IT e di business

Ç Il TEST va gestito tramite un workflow che, a seguito di
unôattivit¨di pianificazione, indirizza ai valutatori i task di
valutazione da eseguire

MONITORAGGIO DELLE AZIONI CORRETTIVE

Ç Un eventuale giudizio di inadeguatezza scatena la necessità di
attuare unôazionecorrettiva

Ç Il sistema deve consentire di attivare automaticamente la
comunicazione al responsabile dellôazionecorrettiva, di
monitorarne lôoperatoe, a chiusura dellôazione,di riattivare la
valutazione di adeguatezza .

AGGIORNAMENTO DELLO 
SCOPING

Adeguamento del perimetro di 
compliance

AZIONI 
CORRETTIVE

MONITORAGGIO 
EFFETTIVA 

APPLICAZIONE 

MONITORAGGIO 
AZIONI CORRETTIVE

VALUTAZIONE 
ADEGUATEZZA 

(rischio/controllo)

AGGIORNAMENTO BIBLIOTECA 
PROCESSI

Rilevazione cambiamenti nei 
processi

+

RILEVAZIONE RISCHI

AGGIORNAMENTO DELLO 
SCOPING

Adeguamento del perimetro di 
compliance

AZIONI 
CORRETTIVE

MONITORAGGIO 
EFFETTIVA 

APPLICAZIONE 

MONITORAGGIO 
AZIONI CORRETTIVE

VALUTAZIONE 
ADEGUATEZZA 

(rischio/controllo)

AGGIORNAMENTO BIBLIOTECA 
PROCESSI

Rilevazione cambiamenti nei 
processi

+

RILEVAZIONE RISCHI

AGGIORNAMENTO DELLO 
SCOPING

Adeguamento del perimetro di 
compliance

AZIONI 
CORRETTIVE

MONITORAGGIO 
EFFETTIVA 

APPLICAZIONE 

MONITORAGGIO 
AZIONI CORRETTIVE

VALUTAZIONE 
ADEGUATEZZA 

(rischio/controllo)

AGGIORNAMENTO BIBLIOTECA 
PROCESSI

Rilevazione cambiamenti nei 
processi

+

RILEVAZIONE RISCHI

AGGIORNAMENTO DELLO 
SCOPING

Adeguamento del perimetro di 
compliance

AZIONI 
CORRETTIVE

MONITORAGGIO 
EFFETTIVA 

APPLICAZIONE 

MONITORAGGIO 
AZIONI CORRETTIVE

VALUTAZIONE 
ADEGUATEZZA 

(rischio/controllo)

AGGIORNAMENTO BIBLIOTECA 
PROCESSI

Rilevazione cambiamenti nei 
processi

+

RILEVAZIONE RISCHI
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gli attori coinvoltiDal progetto al processo

TEST DI EFFICACIA

Ç Il test del disegno deve essere suffragato da test di efficacia,
effettuati da valutatori . I test di efficacia possono essere effettuati
in base a diverse tecniche :

Á attestazione documentata che le procedure definite come
adeguate siano effettivamente applicate (tramite valutatori o self
assessment )

Á test tramite questionari
Á test tramite report che evidenzino che il rischio sia effettivamente

mitigato
Á test automatici con alert al raggiungimento di un valore soglia

Ç In tutti i casi i test devono essere gestiti da Workflow , che
consentano il monitoraggio dello stato avanzamento lavori e, nel
caso venga rilevato un gap, possano attivare unôazionecorrettiva
a chiusura della quale riparte il processo valutativo
(dellôadeguatezzae dellôefficacia)

AGGIORNAMENTO DELLO 
SCOPING

Adeguamento del perimetro di 
compliance

AZIONI 
CORRETTIVE

MONITORAGGIO 
EFFETTIVA 

APPLICAZIONE 

MONITORAGGIO 
AZIONI CORRETTIVE

VALUTAZIONE 
ADEGUATEZZA 

(rischio/controllo)

AGGIORNAMENTO BIBLIOTECA 
PROCESSI

Rilevazione cambiamenti nei 
processi

+

RILEVAZIONE RISCHI

AGGIORNAMENTO DELLO 
SCOPING

Adeguamento del perimetro di 
compliance

AZIONI 
CORRETTIVE

MONITORAGGIO 
EFFETTIVA 

APPLICAZIONE 

MONITORAGGIO 
AZIONI CORRETTIVE

VALUTAZIONE 
ADEGUATEZZA 

(rischio/controllo)

AGGIORNAMENTO BIBLIOTECA 
PROCESSI

Rilevazione cambiamenti nei 
processi

+

RILEVAZIONE RISCHI
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Situazione attuale: gestione separata di molti progetti complessi 

N PROGETTI COMPLESSI

N COMPLIANCE

- GOVERNANCE FRAMMENTARIA
- ALTI COSTI

- POSSIBILI DISALLINEAMENTI

DIFFICOLTAô DI GESTIONE
Mantenimento della compliance nel tempo

FOCUS

Progetto

Processi 
Attività 
Controlli

Rischi
Organizzazione

Sistemi

Risk Management
Internal Audit 

Dirigente Preposto
Legale

Bilancio
Sistemi Informativi

Controllo di Gestione

Procedure
Matrici dei controlli

Risk Assessment

Office

INTERLOCUTORI

DELIVERABLE

SISTEMI

FOCUS

Progetto

Processi 
Attivit à
Controlli

Rischi
Organizzazione

Sistemi

Risk Management
Internal Audit

Dirigente Preposto
Legale

Bilancio
Sistemi Informativi

Controllo di Gestione

Procedure
Matrici dei controlli

Risk Assessment

Office

INTERLOCUTORI

DELIVERABLE

SISTEMI

FOCUS

Progetto

Processi 
Attivit à
Controlli

Rischi
Organizzazione

Sistemi

Risk Management
Internal Audit

Dirigente Preposto
Legale

Bilancio
Sistemi Informativi

Controllo di Gestione

Procedure
Matrici dei controlli

Risk Assessment

Office

INTERLOCUTORI

DELIVERABLE

SISTEMI

FOCUS

Progetto

Processi 
Attivit à
Controlli

Rischi
Organizzazione

Sistemi

Risk Management
Internal Audit

Dirigente Preposto
Legale

Bilancio
Sistemi Informativi

Controllo di Gestione

Procedure
Matrici dei controlli

Risk Assessment

Office

INTERLOCUTORI

DELIVERABLE

SISTEMI

FOCUS

Progetto

Processi 
Attivit à
Controlli

Rischi
Organizzazione

Sistemi

Risk Management
Internal Audit

Dirigente Preposto
Legale

Bilancio
Sistemi Informativi

Controllo di Gestione

Procedure
Matrici dei controlli

Risk Assessment

Office

INTERLOCUTORI

DELIVERABLE

SISTEMI

FOCUS

Progetto

Processi 
Attivit à
Controlli

Rischi
Organizzazione

Sistemi

Risk Management
Internal Audit

Dirigente Preposto
Legale

Bilancio
Sistemi Informativi

Controllo di Gestione

Procedure
Matrici dei controlli

Risk Assessment

Office

INTERLOCUTORI

DELIVERABLE

SISTEMI

FOCUS

Progetto

Processi 
Attivit à
Controlli

Rischi
Organizzazione

Sistemi

Risk Management
Internal Audit

Dirigente Preposto
Legale

Bilancio
Sistemi Informativi

Controllo di Gestione

Procedure
Matrici dei controlli

Risk Assessment

Office

INTERLOCUTORI

DELIVERABLE

SISTEMI

FOCUS

Progetto

Processi 
Attivit à
Controlli

Rischi
Organizzazione

Sistemi

Risk Management
Internal Audit

Dirigente Preposto
Legale

Bilancio
Sistemi Informativi

Controllo di Gestione

Procedure
Matrici dei controlli

Risk Assessment

Office

INTERLOCUTORI

DELIVERABLE

SISTEMI

FOCUS

Progetto

Processi 
Attivit à
Controlli

Rischi
Organizzazione

Sistemi

Risk Management
Internal Audit

Dirigente Preposto
Legale

Bilancio
Sistemi Informativi

Controllo di Gestione

Procedure
Matrici dei controlli

Risk Assessment

Office

INTERLOCUTORI

DELIVERABLE

SISTEMI

FOCUS

Progetto

Processi 
Attivit à
Controlli

Rischi
Organizzazione

Sistemi

Risk Management
Internal Audit

Dirigente Preposto
Legale

Bilancio
Sistemi Informativi

Controllo di Gestione

Procedure
Matrici dei controlli

Risk Assessment

Office

INTERLOCUTORI

DELIVERABLE

SISTEMI

FOCUS

Progetto

Processi 
Attivit à
Controlli

Rischi
Organizzazione

Sistemi

Risk Management
Internal Audit

Dirigente Preposto
Legale

Bilancio
Sistemi Informativi

Controllo di Gestione

Procedure
Matrici dei controlli

Risk Assessment

Office

INTERLOCUTORI

DELIVERABLE

SISTEMI

Alto rischio di perdita degli 
investimenti effettuati per i singoli 

progetti 
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gli attori coinvoltiUn sistema a supporto dellôIT Governance deve consentire di:

ORGANIZZARE 

predefinendo le 
attività che gli 

utenti 
sono chiamati 

a svolgere.

COMUNICARE

indirizzando 
ai responsabili 

le attività 
loro richieste.

MONITORARE
Lôavanzamento 

delle attività 
pianificate

tramite una serie
di report 

personalizzabili.

PIANIFICARE

identificando 
responsabilità 

univoche 
e tempistiche.

STANDARDIZZARE 

le modalità di
gestione tramite

procedure 
strutturate.

AUTOMATIZZARE

lôattivazione di
step successivi 

al raggiungimento
di un evento.

TRACCIARE

le attività svolte 
sul sistema.

STORICIZZARE

le attività svolte 
dando la 

possibilità di 
richiamarle 
in seguito.



24

Architettura informatica di riferimento

PRINCIPALI CARATTERISTICHE

Ç Integrabilità con sistemi di mappatura processi

Ç Database Anagrafico Oggetti Compliance

Ç Integrabilità Struttura Organizzativa

Ç Flessibilità nella parametrizzazione

Ç Profilatura Ruoli

Ç Repository documentale

Ç Interfaccia Utente

Ç Numerosità ed integrabilità Workflow

Ç Rigorosità applicativa

Ç Storicizzazione

Ç Tracciabilità

ÇGestione Comunicazioni

Ç Integrazione con sistemi transazionali

ÇGestione Segregation of Duty

Ç Reporting

SEGREGATION OF DUTY
Sistemi  transazionali

Sistemi 
Transazionali

BASE DATI UNIVOCA
Biblioteca dei processiDatabase

Workflow

VALUTAZIONE 
ADEGUATEZZA

EFFETTIVA 
APPLICAZIONE
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Le Soluzioni SAP a supporto dellôIT Governance5

Agenda 
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Le Soluzioni SAP: dai metodi agli strumenti

Metodi Strumenti

Come Fare? = ITIL

Cosa Fare? = COBIT

Come misurare il ROI IT? = VAL IT

SAP Solution Manager 

SAP Governance Risk e 
Compliance

Le funzionalità di reportistica di 
SAP Business Objects
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SAP SOLUTION MANAGER

SAP Solution Manager è una piattaforma Web - based che offre servizi e assistenza durante 
tutto il ciclo di vita di unôinstallazione SAP, dalla business blueprint alla fase di 
implementazione, dellôottimizzazione e del supporto.

Operation

Optimization

Implementation
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SAP SOLUTION MANAGER

Ç Implementazione e Upgrade
Ç Accesso alle best practices SAP;
Ç Tool di project management
Ç Tool di confronto e sincronizzazione di differenti soluzioni SAP
Ç E-Learnig

Ç Monitoraggio delle soluzioni SAP
Ç Monitoraggio di diverse soluzioni su diverse piattaforme
Ç SAP EarlyWatch Alert
Ç Reporting del principali KPI e KGI

Ç Servizi di supporto e Help Desk
Ç Root Cause Analysis
Ç Possibilità di creazione servizio di Help Desk
Ç Invio e ricerca di note di errore SAP 

Ç Change Management
Ç Gestione delle richieste di trasporto tramite wokflow tracciato e storicizzato
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SAP ha ideato una serie di soluzioni a supporto di Compliance, 
Risk  and Governance: SAP Business Objects GRC

La suite GRC è suddivisa in tre principali
moduli integrati :

1) GRC Risk Management : aiuta a definire,
controllare e valutare, in termini di analisi costi
opportunità, i rischi aziendali ;

2 ) GRC Process Control : permette di monitorare
i processi aziendali evidenziandone gli obiettivi
per i quali sono sorti, le responsabilità, i rischi
inerenti al processo, i punti deboli e i piani di
rimedio .

3 ) GRC Access Control : SAP GRC Access Control
consente di gestire i rischi derivanti dalla
violazione del principio della separazione delle
reponsabilità (Segregation of Duties) . In
particolare offre un sistema automatizzato
completo mirato a identificare, eliminare e/o
attenuare, prevenire allôinternodellôintera
azienda i rischi legati agli accessi e alle
autorizzazioni .

Business Process Controls IT Controls

Reconcile to 

Report 

(Finance)

Procurement 

to Pay

Order to Cash Basic 

Controls

SAP BusinessObjects

Access Control

SAP BusinessObjects

Access Control

Entity Level Controls

SAP BusinessObjects Risk Management

SAP BusinessObjects Process Control
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GRC RISK MANAGEMENT

SAP Business Objects Risk Management :

Ç Identificazione degli obiettivi strategici

Ç Identificazione dei rischi

Ç Analisi rischi/opportunità.

Ç Definizione strategie di risposta al Rischio.

Ç Monitoraggio nel continuo dei rischi con alert 
automatici e evidenza dei principali Key Risk 
Indicator (KRI)

Risk Planning

Risk 
Identification

Risk Response

Risk Analysis

Monitor  
KRIs

Identify 
Strategic 

Objectives

Plan and 
Perform 

Assessments 
and Tests

Risk Monitoring
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SAP GRC PROCESS CONTROL

AGGIORNAMENTO DELLO 
SCOPING

Adeguamento del perimetro di 
compliance

AZIONI 
CORRETTIVE

MONITORAGGIO 
EFFETTIVA 

APPLICAZIONE 

MONITORAGGIO 
AZIONI CORRETTIVE

VALUTAZIONE 
ADEGUATEZZA 

(rischio/controllo)

AGGIORNAMENTO BIBLIOTECA 
PROCESSI

Rilevazione cambiamenti nei 
processi

+

RILEVAZIONE RISCHI

AGGIORNAMENTO DELLO 
SCOPING

Adeguamento del perimetro di 
compliance

AZIONI 
CORRETTIVE

MONITORAGGIO 
EFFETTIVA 

APPLICAZIONE 

MONITORAGGIO 
AZIONI CORRETTIVE

VALUTAZIONE 
ADEGUATEZZA 

(rischio/controllo)

AGGIORNAMENTO BIBLIOTECA 
PROCESSI

Rilevazione cambiamenti nei 
processi

+

RILEVAZIONE RISCHI
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SAP GRC PROCESS CONTROL

PROCESSI

ÇFlessibilit¨ nellôaggiornamento dei processi
Ç Facile accessibilità (Web Dynpro)
Ç Tracciabilità e storicizzazione delle informazioni, delle 
comunicazioni, della documentazione e dei risultati dei test
ÇLimitazione allôaccesso delle informazioni
ÇGestione strutturata del processo di valutazione di 
adeguatezza
Ç Copertura di tutte le fasi di gestione della Compliance

SISTEMI

Ç Collegamento a sistemi gestionali, contabili e data warehouse 
tramite tecnologia NetWeaver (Web Services)
ÇGestione automatica dei test di efficacia tramite lettura dei 
sistemi sorgenti (SAP e non SAP)
Ç Tools per la ripresa delle informazioni preesistenti
Ç Versatilità di parametrizzazione, adattabilità e possibilità di 
gestire più framework di riferimento

STRUTTURE 
ANAGRAFICHE

ÇGestione centralizzata delle anagrafiche
Ç Alimentazione automatica delle anagrafiche da sistemi 
integrati
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Enterprise
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SAP GRC PROCESS CONTROL: architettura
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Le Soluzioni SAP a supporto dellôIT Governance

Ç SAP GRC Access Control è la soluzione nata per gestire attività connesse alla gestione degli accessi ai 
sistemi secondo la logica della Segregation Of Duties (SoD).

Ç GRC Access Control supporta lôintero processo di gestione del rischio connesso agli accessi ai 
sistemi attraverso 4 moduli dedicati:

Librerie Cross - enterprise con le best practice per la regolamentazione della Segregation of Duties

Compliant User 
Provisioning

Gestione delle 
modifiche ai profili 

secondo i principi SoD

Gestione utenti 
ad accesso 
privilegiato

Gestione e tracciatura 
attività svolte da 

SuperUser

Accesso periodico 
per la revisione e 

lôaudit
Gestione dellôauditing e 

della reportistica 
periodica

(Stay in Control)(Stay Clean)

Servizi di analisi, risoluzione e prevenzione del rischio

Gestione dei 
ruoli

Gestione e definizione 
dei ruoli secondo i 

principi SoD

Analisi e 
risoluzione rischi

Identificazione delle
violazioni potenziali ed

effettive della SoD

(Get Clean)

Tempo minimo
per la compliance

Gestione continua dellôaccesso
Gestione effettiva 
della sorveglianza

e dellôaudit

Compliance
Calibrator

Role Expert Access Enforcer Firefighter

SAP GRC ACCESS CONTROL
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REPORTING & ANALYTICS DASHBOARD

La funzione IT gestisce e produce una notevole mole di informazioni, il primo passo per la
creazione di un buon sistema di IT governance è lo sviluppo di un moderno sistema di
reportistica che permetta agli IT Manager e agli utenti di avere accesso alle informazioni.

Ç Semplice da usare

Ç Rigoroso

Ç Time dipendent

Ç Multilivello
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REPORTING & ANALYTICS DASHBOARD

SAP Business Objects offre una vasta gamma di soluzioni per il reporting:




